	
	GESTIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN
	CÓDIGO
	E4-PD-4

	[image: ]
	PROCEDIMIENTO GESTIONAR SEGURIDAD Y PRIVACIDAD DE LOS DATOS E INFORMACIÓN
	VERSIÓN
	1

	
	
	FECHA
	31/03/2026




OBJETIVO
Mantener un ambiente razonablemente seguro, alineado a la misión y visión de la Superintendencia Nacional de Salud, que permita proteger los activos de información de la entidad, así como el uso adecuado de los recursos y gestión del riesgo, con el fin de dar cumplimiento a los principios de disponibilidad, integridad y confidencialidad de la información y el aseguramiento de la continuidad del negocio, enmarcados en los lineamientos del Modelo de Seguridad y Privacidad de la Información MSPI y el estándar ISO 27001:2022. 
ALCANCE 
Inicia con la identificación y valoración de los activos de información que soportan los procesos institucionales, así como la detección de incidentes o alertas que puedan comprometer la confidencialidad, integridad y disponibilidad de la información a todas las partes interesadas de la Entidad; Continua con la definición e implementación de controles, políticas y medidas de protección de la información y finaliza con el cierre y monitoreo de incidentes, acciones tomadas, actualización de controles, entre otros para garantizar la protección de la información institucional y el cumplimiento de las normas de seguridad y privacidad de la información.
DEFINICIONES
Sin definir

ABREVIATURAS
Sin definir

LINEAMIENTOS GENERALES O POLÍTICAS DE OPERACIÓN 
Sin definir

RESPONSABLE DEL PROCEDIMIENTO  
Dirección de innovación y desarrollo - Subdirección de Tecnologías de la Información
DIAGRAMA DE FLUJO
Se encuentra anexo
DESARROLLO - DESCRIPCIÓN

	N.
	Actividad
	Responsable
	Tiempo o frecuencia si aplica
	Registro

	1
	Gestionar Seguridad y Privacidad de los Datos e Información
	
	Sin definir
	Sin definir

	2
	Inicio
	
	Sin definir
	Sin definir

	3
	Compuerta Exclusiva
	
	Sin definir
	Sin definir

	4
	Definir lineamientos
Los colaboradores asignados de Subdirección de tecnologías de la Información, Grupo de Gestión Documental de la Dirección Administrativa, Dirección Jurídica y Oficina Asesora de Planeación, revisan la normativa vigente y se reúnen en una mesa de trabajo para definir lineamientos (identificación, clasificación, etiquetado, tiempos de conservación, entre otros.) para la gestión de activos de información de la vigencia.
	Profesional asignado de la subdirección de Tecnologías de la Información
	Sin definir
	Sin definir

	5
	Socializar metodologías de activos de información
El profesional asignado del área de la Subdirección de Tecnologías de la Información (STI), socializa la metología de activos de información encontrada en el Manual para la clasificación y etiquetado de los activos de información - DIMN18 así como la gestión de Registro Nacional de Bases de Datos personales y la ley de protección de datos a los gestores asignados por los lideres de los procesos de la entidad para tal fin.
	Profesional asignado de la subdirección de Tecnologías de la Información

	Sin definir
	DIMN18 Manual para la clasificación y etiquetado de los activos de información

Herramienta recolección de información Registro Nacional de Base de datos -RBND  

	6
	Validar activos de Información
El gestor asignado de la dependencia valida los activos de información del proceso de acuerdo con los lineamientos dados en la socialización y lo establecido en el manual para la clasificación y etiquetado de los activos de información (DIMN18).
	Profesional asignado de la subdirección de Tecnologías de la Información

	Trimestral.
	El gestor asignado reporta via correo electrónico al lider del proceso una relación de los activos de información, indicando si se deben eliminar, crear o modificar estos o por el contrario dejarlos como estan.

	7
	Compuerta Inclusiva 
	Sin definir
	Sin definir
	Sin definir

	8
	Identificar, clasificar y etiquetar activos
El gestor y las personas técnicas del proceso que consideren identifican, clasifican y etiquetan los activos de información en el formato Identificación de activos de información -DIFT46 de acuerdo con los lineamientos establecidos por la Subdirección de Tecnologías de  la Información, Dirección Jurídica y Grupo Gestión Documental junto con lo establecido en el manual para la clasificación y etiquetado de los activos de información (DIMN18).
Cuando se esté diligenciando el instrumento de de identificación de activos de información - DIFT46 se deberá indicar por cada uno, si este contiene datos personales y se deberá diligenciar la plantilla "herramienta recolección de información Registro Nacional Base de Datos - RNBD" informada y entregada por la Subdirección de Tecnologías de Ia Información en la capacitación previa como insumo para posterior carga en el registro nacional de bases de datos de la Superintendencia de Industria y Comercio cuando los activos estén aprobados por el comite. 
 Finalmente, el gestor elabora un correo electrónico que incluye el formato diligenciado DIFT46, así como la herramienta "Recolección de Información para el Registro Nacional de Bases de Datos (RNBD)", con copia al líder del proceso para su conocimiento, y lo remite al subdirector de Tecnologías de la Información.
	Profesional asignado de la subdirección de Tecnologías de la Información

	Sin definir
	Sin definir

	9
	Compuerta Exclusiva
	Sin definir
	Sin definir
	Sin definir

	10
	Compuerta Inclusiva
	Sin definir
	Sin definir
	Sin definir

	11
	Revisar identificación de activos de información
Los profesionales asignados de las áreas de la Subdirección de Tecnologías de la información y Grupo Gestión Documental revisan la clasificación de confidencialidad, integridad y disponibilidad, asi como, la alineación con las tablas de retención documental (TRD) de los activos de información. 

En caso de identificarse ajustes, el Coordinador del Grupo de Seguridad Digital, o quien haga sus veces, remite un correo electrónico a la dependencia correspondiente con las observaciones y recomendaciones a implementar.

Si el formato diligenciado de Identificación de Activos de Información (DIFT46) cumple con los requisitos, el Coordinador del Grupo de Seguridad Digital envía el documento por correo electrónico, con copia al subdirector de Tecnologías de la Información, al director Jurídico o al responsable designado, para su respectiva valoración.
	Profesional asignado de la subdirección de Tecnologías de la Información

	A demanda.
	Correo electrónico resultado de las mesas de trabajo. 

	12
	Compuerta Inclusiva
	Subdirección de Tecnologías de la Información
	Sin definir
	Sin definir

	13
	¿Se aprueba? 
Si. Pasa a actividad 14

No. Pasa a actividad 

	
	Sin definir
	Sin definir

	14
	Revisar clasificación de información pública, reservada y clasificada
El profesional asignado de la Dirección Jurídica revisa la clasificación de información pública, reservada y clasificada de los activos de información diligenciada por los gestores asignados.

El Coordinador de Seguridad Digital remite por correo electrónico al gestor, los activos de información y, si aplica, el Registro Nacional de Bases de Datos aprobados por la Subdirección de Tecnologías de la Información, el Grupo de Gestión Documental y la Dirección Jurídica.
	Sin definir
	Trimestralmente. _x000d_
	Correo electrónico resultado de las mesas de trabajo. 

	15
	¿Se aprueba?
 No. Pasa a actividad 


	Sin definir
	Sin definir
	Sin definir

	16
	Remitir activos de información al líder del proceso
El gestor asignado remite por correo electrónico los activos de información y, si aplica, el Registro Nacional de Bases de Datos Personales al líder del proceso para su revisión.
	Profesional asignado de la subdirección de Tecnologías de la Información

	Sin definir
	Sin definir

	17
	Validar los activos de información del proceso
El líder del proceso valida los activos de información y, si aplica, el Registro Nacional de Bases de Datos Personales. 
Si se aprueba, el profesional elabora el borrador del memorando y/o correo electrónico y lo remite al subdirector de Tecnologías de la Información para su validación. Si durante el proceso de revisión se formulan observaciones, el líder del proceso devolverá el documento al profesional asignado para que realice los ajustes correspondientes. En caso de no presentarse observaciones, el líder del proceso procederá con el envío del memorando al subdirector de Tecnologías de la información.
Si se rechaza se deberá surtir el trámite nuevamente de identificar, clasificar y etiquetar activos.
	Director de Innovación y Desarrollo
	Trimestralmente.
	Correo o memorando de aprobación o rechazo de los activos de información.

	18
	¿Se aprueba?
No. Pasa a actividad 8
Si. Pasa a actividad 19

	Sin definir
	Sin definir
	Sin definir

	19
	Consolidar activos de información reportados
El profesional asignado consolida los activos de información de todos los procesos, con un plazo máximo de cinco (5) días hábiles antes de la fecha del Comité. Posteriormente, informa al subdirector de Tecnologías de la Información sobre la gestión realizada, la cual será presentada ante el Comité Institucional de Gestión y Desempeño. 
 
Nota: Se le informa a la Oficina Asesora de Planeación que proceda con la descarga del índice de información clasificada y reservada.
	Profesional asignado de la subdirección de Tecnologías de la Información

	Sin definir
	Sin definir

	20
	Disponer la información de activos de información
El profesional asignado dispone la información de activos de información en los formatos de los archivos de registro de información e ín21dice de información clasificada y reservada de acuerdo con normativa vigente.
	Profesional asignado de la Oficina ASesora de Planeación

	Sin definir
	Sin definir

	21
	Compuerta Paralela
	
	Sin definir
	Sin definir

	22
	Presenta índice de información a Comite
El director Jurídico presenta ante el Comité Institucional de Gestión y Desempeño el resultado de la actualización de activos de información respecto a la calificación legal (índice de información clasificada y reservada remitido por la oficina asesora de planeación).
	Profesional asignado de la subdirección de Tecnologías de la Información

	Sin definir
	Sin definir

	23
	Presentar registros activos de información a Comite
El subdirector de Tecnologías de la Información, o quien este delegue, presenta ante el Comité Institucional de Gestión y Desempeño los resultados de la actualización de los activos de información y, si aplica, del Registro Nacional de Bases de Datos Personales.
	Subdirector de Tecnologías de la Información

	Sin definir
	Sin definir

	24
	Compuerta Paralela
	
	Sin definir
	Sin definir

	25
	Validar activos de información
Los integrantes del comité revisan el resultado de la gestión de activos para aprobar o rechazar la gestión de activos de información y, si aplica, del Registro Nacional de Bases de Datos Personales.
	Comité Institucional de Gestión y Desempeño
	Trimestralmente.
	Acta de comité Institucional de Gestión y Desempeño.

	26
	¿Se aprueba?

Si. Pasa a actividad 27
No. Pasa a actividad 8

	Sin definir
	Sin definir
	Sin definir

	27
	Compuerta Paralela
	
	Sin definir
	Sin definir

	28
	Solicitar la publicación de instrumentos de gestión de información pública
El Coordinador de Seguridad Digital o el Subdirector solicita, por medio de correo electrónico o memorando dirigido a la Oficina Asesora de Planeación, la publicación de los instrumentos de gestión de información pública (Registro de Activos de Información e Índice de Información Clasificada y Reservada) que hayan sido aprobados por el comité correspondiente.
Asimismo, mediante el formato de Radicación de solicitudes a la Dirección de Innovación y Desarrollo (DIFT33), solicita la publicación de los activos de información en el portal de datos abiertos para la respectiva gestión de la Subdirección de Analítica.
	Profesional asignado de la subdirección de Tecnologías de la Información

	Sin definir
	Registro de activos de información

Índice de Información Clasificada

DIFT33 Radicación de solicitudes de la Dirección de Innovación y Desarrollo

	29
	Compuerta Paralela
	Sin definir
	Sin definir
	Sin definir

	30
	Publicar instrumentos de gestión de información pública
El profesional asignado de la Oficina Asesora de Planeación (OAP) publica los instrumentos de activos de información aprobados por el comité respectivo en la página de transparencia del sitio web de la entidad.
	Profesional asignado de la Oficina Asesora de Planeación

	Sin definir
	Sin definir

	31
	Gestionar analítica de datos e información
Se conecta con la actividad clave de éxito- procedimiento: Gestionar analítica de datos e información.
	Sin definir
	Sin definir
	Sin definir

	32
	Reportar la información en el registro Nacional de bases de datos
El gestor asignado reporta los activos de información aprobados que contienen datos personales ante la Superintendencia de Industria y Comercio (SIC), conforme a los lineamientos establecidos por la Subdirección de Tecnologías de la Información._x000d_
Para esta actividad, se utiliza como insumo la plantilla denominada “Herramienta de recolección de información - Registro Nacional de Bases de Datos (RNBD)” revisada previamente por la Subdirección de Tecnologías de la información.

En caso de que la dependencia no cuente con usuario y contraseña para acceder al aplicativo de la SIC, deberá enviar una solicitud por correo electrónico al coordinador del Grupo de Seguridad Digital de la Subdirección de Tecnologías de la información, solicitando las credenciales necesarias para efectuar el reporte.

Es obligatorio reportar los activos de información que contienen datos personales ante la SIC a más tardar el 31 de marzo de cada vigencia. No obstante, si durante el año se requiere agregar, actualizar o eliminar información, el sistema permite realizar el respectivo reporte en cualquier momento.
	Todas las dependencias 
	Sin definir
	Sin definir

	33
	3
Se conecta con la actividad: Cerrar cargue de registro nacional de base de datos personales.
	
	Sin definir
	Sin definir

	34
	Actualizar riesgos de seguridad de la información
El profesional asignado de la Subdirección de Tecnologías de la Información inicia la gestión de la actualización de riesgos de seguridad de la información de acuerdo con los lineamientos establecidos en el proceso de Direccionamiento Estratégico.
	Sin definir
	Sin definir
	Sin definir

	35
	Proceso Direccionamiento estratégico
Se conecta con la actividad clave de éxito (procedimiento): "Gestionar Riesgos"
	Oficina Asesora de Planeación
	Sin definir
	Sin definir

	36
	Fin.
	Sin definir
	Sin definir
	Sin definir

	37
	1
Se conecta con la actividad: Identificar, clasificar y etiquetar activos.
	Sin definir
	Sin definir
	Sin definir

	38
	1
Se conecta con la actividad: Identificar, clasificar y etiquetar activos.
	Sin definir
	Sin definir
	Sin definir

	39
	1
Se conecta con la actividad: Identificar, clasificar y etiquetar activos.
	Sin definir
	Sin definir
	Sin definir

	40
	Revisar herramienta recolección de información Registro Nacional Base de Datos - RNBD
El profesional asignado verifica el correcto diligenciamiento de la herramienta "Recolección de Información para el Registro Nacional de Bases de Datos (RNBD)" y, de ser necesario, realiza mesas de acompañamiento con las dependencias correspondientes.
Si se identifican ajustes, el profesional los enviará por correo electrónico a la dependencia respectiva. En caso de que el registro cumpla con los requisitos, lo remitirá al Coordinador de Seguridad Digital para su socialización en el Comité Institucional de Gestión y Desempeño.
	Identificar, clasificar y etiquetar activos.
	Trimestralmente.
	Correo electrónico resultado de las mesas de trabajo. 

	41
	Informar la eliminación de activos de información
El gestor de la dependencia identifica la necesidad de eliminar activos de información cuando estos:
· Han cumplido su tiempo de retención según las tablas de retención documental.
· Han perdido valor para la organización o ya no son útiles.
· Se encuentran duplicados en otros sistemas o repositorios.
· Han quedado obsoletos tecnológicamente. _
 Representan un riesgo para la seguridad de la información.
· Deben eliminarse por cumplimiento normativo o legal.
Finalmente, el gestor elabora el borrador del memorando en el que se informa la eliminación de los activos de información que así se requieran, así como de los registros en el Registro Nacional de Bases de Datos, si aplica. Este borrador es remitido al líder del proceso para su revisión y aprobación.
Si durante la revisión se formulan observaciones, el líder del proceso devolverá el documento al gestor asignado para que realice los ajustes correspondientes. En caso de no presentarse observaciones, el líder del proceso procederá con el envío del memorando al subdirector de Tecnologías de la Información.
	Sin definir
	Sin definir
	Sin definir

	42
	2
Se dirige a la actividad: Revisar identificación de activos de información.
	Sin definir
	Sin definir
	Sin definir

	43
	Reportar la ausencia de cambios
El gestor elabora el borrador del memorando en el que se informa que no se requieren modificaciones a los activos de información y/o a los registros en el Registro Nacional de Bases de Datos, si aplica. Dicho borrador es remitido al líder del proceso para su revisión y aprobación.
 
Si durante la revisión se formulan observaciones, el líder del proceso devolverá el documento al gestor asignado para que realice los ajustes correspondientes. En caso de no presentarse observaciones, el líder del proceso procederá con el envío del memorando al subdirector de Tecnologías de la Información.
	Todas las dependencias
	Sin definir
	Sin definir

	44
	2
Se dirige a la actividad: Revisar identificación de activos de información.
	
	Sin definir
	Sin definir

	45
	Generar informe de monitoreo de politicas y de herramientas de seguridad
El funcionario asignado debe realizar el monitoreo semanal al comportamiento de las herramientas de seguridad que posee la entidad y posterior a ello, se realiza un informe. El resultado de este informe deberá ser entregado al oficial de seguridad de la información._
Para el caso de las politicas de seguridad de la información, el funcionario asignado realizará el comportamiento de estas en forma trimestral entregando resultados al oficial de seguridad de la información.
	Identificar, clasificar y etiquetar activos.
	Sin definir
	Sin definir

	46
	¿Hubo una alerta de seguridad?

Si. Pasa a actividad 47

No. Pasa a actividad 


	Sin definir
	Sin definir
	Sin definir

	47
	Generar análisis de la alerta_x000B_
El funcionario asignado analizará el tipo de alerta de seguridad determinando si es un ciberataque o incidente de seguridad informática.
	Sin definir
	Sin definir
	Sin definir

	48
	Tipo de alerta
	Sin definir
	Sin definir
	Sin definir

	49
	Proceso Gestión de Mejora
Se conecta con el proceso de Gestión de Mejora en la actividad clave de éxito: Ejecutar plan de mejoramiento.
	Oficina Asesora de Planeación
	Sin definir
	Sin definir

	50
	Verificar estado de herramientas
El profesional asignado verifica el estado de las herramientas de monitoreo para prevención de alertas y realiza informe del estado de herramientas. El informe se remitirá por correo electrónico al sudirector de Tecnologías de la información.
	Profesional asignado de la subdirección de TI
	A demanda.
	Informe de estado de la o las herramientas dependiendo del tipo de incidente.

	51
	¿Se requiere adquirir herramientas?

Si. Pasa a actividad 
No. Pasa a actividad FIN 


	
	Sin definir
	Sin definir

	52
	Planear gobierno de datos e información
Se conecta con la actividad "Analizar y categorizar requerimientos" de la actividad clave de éxito- procedimiento "Planear gobierno de Datos e Información.
	
	Sin definir
	Sin definir

	53
	Fin.
	
	Sin definir
	Sin definir

	54
	Fin.
	
	Sin definir
	Sin definir

	55
	Gestionar TI
Se conecta con la actividad "Asignar analista de nivel I" de la actividad clave de éxito "Gestionar TI."
	
	Sin definir
	Sin definir

	56
	Fin.
	
	Sin definir
	Sin definir

	57
	Fin.
	
	Sin definir
	Sin definir

	60
	3
	Subdirección de Tecnologías de la Información
	Sin definir
	Sin definir

	61
	Cerrar cargue de registro nacional de base de datos personales
El profesional asignado cierra el cargue de la información en el sistema de información de Registro Nacional de Bases de Datos Personales de la Superintendencia de Industria y Comercio.
	Profesional asignado de la subdirección de TI

	Sin definir
	Sin definir

	62
	Generar informe de gestión de registro nacional de base de datos personales.
El profesional asignado genera el informe sobre la cantidad de registros de información reportados ante la Base General de Datos Personales, con el fin de socializarlo mediante correo electrónico o memorando a todas las dependencias, así como en el Comité Institucional de Gestión y Desempeño.
Para tal fin, el profesional elabora el borrador del memorando y/o correo electrónico y lo remite al Coordinador de Seguridad Digital para su revisión y aprobación inicial. Posteriormente, el documento es enviado al subdirector de Tecnologías de la Información para su validación final.
Si durante el proceso de revisión se formulan observaciones, el Coordinador o el subdirector devolverán el documento al profesional asignado para que realice los ajustes correspondientes. En caso de no presentarse observaciones, el subdirector procederá con el envío del memorando o correo electrónico a los destinatarios pertinentes.
	Sin d Profesional asignado de la subdirección de TI 

	Sin definir
	Sin definir

	63
	Compuerta Paralela
	
	Sin definir
	Sin definir

	64
	Fin
	
	Sin definir
	Sin definir




ANEXOS 
Sin definir

	Control de cambios

	Versión
	Fecha
	Descripción de los cambios

	1
	26/02/2026
	Se crea el procedimiento a partir de la información documentada en el proceso Gobernanza y gestión de datos e información (DIPR01) en la actividad clave de éxito “Gestionar Seguridad y Privacidad de los Datos e Información”. Las actividades establecidas en el diagrama tipo Bizagi se tomaron textualmente para crear cada una de las actividades del presente procedimiento sin que implique que su contenido de fondo se haya modificado respetando de esta manera el documento aprobado por el responsable. Adicionalmente, se suprime la codificación de los formatos y otros documentos enunciados conservando únicamente el nombre.

Se actualiza el encabezado del documento de acuerdo con el nuevo Mapa de Procesos de la Superintendencia Nacional de Salud, actualizando el nombre del proceso, el código y la versión, la cual por cargue inicial en la aplicación tecnológica reinicia desde la versión 1. La consulta de la armonización documental en el marco del nuevo mapa de procesos y las versiones obsoletas de los documentos se encuentran bajo custodia de la Subdirección de tecnologías de la información de acuerdo con lo solicitado por la Oficina asesora de planeación mediante radicado 20251200200131673.

	Elaboró
	Revisó
	Aprobó

	Nombre
	Información disponible en el SharePoint de la OAP a través del formato DEFT15 
	Nombre
	Información disponible en el SharePoint de la OAP a través del formato DEFT15 
	Nombre
	Información disponible en el SharePoint de la OAP a través del formato DEFT15 

	Cargo
	
	Cargo
	
	Cargo
	

	Fecha
	
	Fecha
	
	Fecha
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